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Hees im Überblick
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Das Büro und Systemhaus steht seit über 115 Jahren für die Verbindung von 

Tradition und Moderne.

Mittelstandsorientiert und inhabergeführt. Vom Handelsunternehmen zum modernen 

Dienstleister.

5.000 m² Geschäftsfläche, mehr als 130 qualifizierte 

und motivierte Mitarbeiter.

Wir erfüllen die hohen Ansprüche an Qualität und 

Zuverlässigkeit für Ihren Arbeitsplatz.

Hagener Str. 67, 57072 Siegen



Hees IT Kompetenzen
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Unsere Kernkompetenzen bilden die Geschäftsfelder

• Dokumentenmanagement & digitale Archivierung

• Informationssicherheit

• Infrastructure Solutions 

• Server- und Desktop Virtualisierung

• Web- & Internet Services

• sowie IT Service & Support

mit denen wir (fast) die gesamte IT-Wertschöpfungskette abdecken.



Überblick

1. Halbzeit

Informationssicherheit und Methodik

2. Halbzeit

IT-Grundschutz in der Praxis
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Ausgangslage –„Früher war alles…“
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…anders! Aber inwiefern?

Á Informationen waren und sind grundsätzlich von 

hoher Bedeutung (Geheimdienst, Spionage,…)

Á„Information als Wirtschaftsgut“ und Geschäftswert

Á Abbildung von Geschäftsprozessen 

mithilfe digitaler Werkzeuge Ą Abhängigkeiten

Á Digitale Form der Speicherung von Daten und 

Informationen

Á Schnelle Übertragung von Daten über das 

Internet, globale Vernetzung

Ergo: Unternehmens-Informationen müssen geeignet geschützt werden!



Beispiel Bot-Netze
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Millionengeschäft mit Bot-Netzen
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Informationssicherheitsmanagement - Worum geht es?
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Á Informationssicherheit (IS) := Sicherheit von Daten 

(Vertraulichkeit, Integrität, Verfügbarkeit)

Á Informationssicherheitsmanagement (ISM) := 

Organisation der Informationssicherheit

ÁZiel des Informationssicherheitsmanagements 

Č Erreichen und Beibehalten eines angemessenen IT-

Sicherheitsniveaus mit möglichst geringem Aufwand

Á Informationssicherheitsmanagementsysteme 

(ISMS) Č Werkzeuge und Methoden für den Umgang mit 

Informationssicherheit



Informationssicherheitsmanagement –Brauche ich es?
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ÁMethodisches Vorgehen im Bereich ISM ist immer dann 

besonders wichtig,

- wenn das Geschäftsmodell und 

die Prozesse im hohen Maß von 

der Informationstechnik abhängig 

sind

- wenn die Behandlung von IT-

Sicherheit z.B. aufgrund der 

Größe und Komplexität 

unhandlich wird.



IT-Sicherheit: Produkt, Projekt, Prozess?
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Plan

DoControl

Act

Â IT-Sicherheit ist kein Produkt

Â Sicherheit kann man nicht kaufen, Sicherheit muss man 

schaffen

Â Natürlich muss man zum Schaffen von Sicherheit 

auch auf vorhandene Produkte zurückgreifen

Â IT-Sicherheit ist kein Projekt

Â Es genügt nicht, Sicherheit einmal zu schaffen, sondern 

Sicherheit muss man aufrecht erhalten

Â Natürlich kann man Aufbau und Aufrechterhaltung 

von Sicherheit auch teilweise in Projekten abwickeln

ÂIT- Sicherheit ist ein Prozess!!!
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1. Wieviel ĂSicherheitñ ist erforderlich?

Darf es auch etwas mehr sein?

•„Sicherheit“ lässt sich nicht in Kilo und Gramm messen

•Das notwendige Maß ist von bestimmten Faktoren im 

Unternehmen abhängig

•Das „Bauchgefühl“ oder die „PI-mal-Daumen“-

Methode sind keine verlässlichen 

Messinstrumente

??? - Die drei Fragezeichen (1)



??? - Die drei Fragezeichen (2)
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2. ĂWas will ich bzw. was brauche ich eigentlich?ñ



??? - Die drei Fragezeichen (3)
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3. ĂWas wird vom Gesetz vorgeschrieben?ñ

•Der Gesetzgeber fordert Unternehmen zu IT-

Sicherheit auf
Ą KonTraG, Basel II, GoBS, SOX, BDSG usw.

•Ziel: Die Risiken durch den Einsatz der 

Informationstechnologie mit angemessenen

Maßnahmen auf ein tragbares Niveau zu reduzieren.

•Ganz bewusst wird keine 100%ige Sicherheit 

erwartet, sondern:

•Besonderer Schutz geschäftskritischer Prozesse

•Geringere Absicherung belangloser Prozesse
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Methodik (1) –Das Mittel zum Zweck
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Á In der IT-Sicherheit ist Methodik das Salz in der Suppe

Á Nur mit Methode lassen sich alle

Problemfelder der IT organisiert, arbeits-

ökonomisch und vor allem kosteneffizient

identifizieren, bewerten und beseitigen

Á So kommt nicht nur die sichtbare Spitze

des Eisberges zum Vorschein, sondern

auch das, was auf den ersten Blick verborgen blieb und 

worauf man eventuell niemals gekommen wäre.



Methodik (2) –Risiken und Restrisiken
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Á Im Sinne einer Angemessenheit und Tragbarkeit dürfen 

und sollen Restrisiken durchaus bestehen bleiben.

Á Der Gesetzgeber erwartet allerdings, dass sie 

nachvollziehbar sind und soweit entschärft werden, 

dass sie den Geschäftsbetrieb im Eintrittsfall nicht 

maßgeblich gefährden.

V Risiken identifizieren

V Risiken bewerten

V Risiken beseitigen/minimieren
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Sicherheitsstandards
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Á Vordefinierte Standards, die demonstrieren, wie IT-Sicherheit 

greifbar wird, welche Maßnahmen sinnvoll sind

Á Hilfestellungen für die Umsetzung eines bewertbaren 

Sicherheitsniveaus

Á Unterschiedliche Standards decken

bestimmte Bandbreiten der 

Unternehmensrealität ab

Á Praxiserprobt, Best Practise

Technik

IT-Prozesse

Management

Geschäftsprozesse
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Information gem. ISO 27001
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Informationen

Á… sind Werte, die (wie auch die übrigen Geschäftswerte) wertvoll 

für eine Organisation sind und deshalb in geeigneter Weise 

geschützt werden müssen.

Á …sollten deshalb –unabhängig von ihren Erscheinungsform sowie Art 

der Nutzung und Speicherung –immer angemessen geschützt werden.

Quelle: ISO/IEC 27001:2005, Einleitung



Informationssicherheit und Datenschutz
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Informationssicherheit:

Schutz von Daten natürlicher und 

juristischer Personen

Datenschutz:

Schutz von 

personenbezogenen 

Daten natürlicher 

Personen

Á Informationssicherheit regelt 

Vertraulichkeit, Verfügbarkeit 

und Integrität von allen 

Informationen

Á Datenschutz regelt 

Vertraulichkeit, Verfügbarkeit 

und Integrität von 

personenbezogenen Daten 



Komponenten der Informationssicherheit
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Vertraulichkeit

Integrität

Verfügbarkeit

ĂSicherstellung der 

Richtigkeit und 

Vollständigkeit von 

Informationen und Ihrer 

Verarbeitungs -

methodenñ

ĂGewªhrleistung des 

bedarfsorientierten Zugangs 

zu Informationen und 

zugehörigen Werten für 

berechtigte Benutzerñ

ĂGewªhrleistung des 

Zugangs zu Informationen 

nur für die Zugangs -

berechtigten ñ



Wann existiert ein Risiko?
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Definition ĂRisikoñ

ĂDie Mºglichkeit der Ausnutzung einer Schwachstelle durch 

eine Bedrohung, die ïnach ihrem Eintritt ïzum Schaden f¿hrtñ

Bedrohung Schwachstelle Risiko
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Die Vorteile des pragmatischen Vorgehens
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ÁDas Ziel: Erzielen des Optimums aus

•Methodik

•Aufwand

•Investitionsschutz

•IT-Sicherheitsgewinn

ÁSehr hohe Einsparungen (bis zu 70%) an Zeit und Invest

gegenüber der Standard-Vorgehensweise möglich

Methodik

Aufwand

Investition



Typische Probleme in der Praxis
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Á Resignation oder Verdrängung

Á Kommunikationsprobleme (GL –IT –Anwender)

Á Unklare Zuständigkeiten bzw. Verantwortlichkeiten

Á Sicherheit wird als technisches Problem mit 

technischen Lösungen gesehen

Á Sicherheitstechnologien richten sich meist an 

Experten, der Anwender wird vergessen

Á unsystematisches Vorgehen bzw. falsche 

Methodik

Á Zielkonflikte: Sicherheit, Bequemlichkeit,

Produktivität,…

Sicherheit

Produktivität

Bequemlichkeit



Elemente eines IT-Sicherheitskonzepts
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IT-Sicherheit ist mehr als…
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Á IT-Sicherheit ist mehr als die Installation einer Firewall

Á IT-Sicherheit kann nicht auf den Schultern einiger 

weniger Personen abgeladen 

werden

Á IT-Sicherheit betrifft alle Teile 

des Unternehmens

IT-Sicherheit benötigt ein ganzheitliches Konzept!

Beschaffung Vertrieb

Produktion Logistik

Informations-
sicherheit



Strukturierte Sicherheit

20.05.2010 HEES IT-Systemhaus

Verantwortlichkeiten im 

Unternehmen



Ein Blick auf die Verantwortlichkeiten
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Leitungsebene: Vorgaben sind gefordert
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Á IT-Sicherheit hinterlässt Spuren in der Technik und der Organisation. 

Á IT-Sicherheit berührt Haftungsfragen (Straf- und Zivilrecht)

Deshalb ist IT-Sicherheit grundsätzlich Chefsache.

Á Die Leitungsebene sorgt dafür, dass IT-Sicherheit in der 

Unternehmensstruktur fest verankert wird. 

Á Die Leitungsebene muss eindeutig zur 

IT-Sicherheit Stellung nehmen. Dies 

geschieht in der IT-Leitlinie, die das 

Fundament einer funktionierenden 

IT-Security ist.



Sicherheitsmanagement: zentrale Kompetenz
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ÁIm „Sicherheits-Team“ sind verschiedene Kompetenzen 

gebündelt: Administratoren, Benutzer, ggf. externe 

Experten…

ÁDas Team ist dafür verantwortlich, ein angemessenes 

Sicherheitskonzept zu erarbeiten und dieses in 

regelmäßigen Abständen zu überprüfen (IT-Sicherheit 

muss leben!).

ÁDas Konzept wird u.a. in Form von 

Policies verabschiedet.



Administration: Umsetzung der Vorgaben
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ÁDie Administration setzt die Vorgaben technisch um.

ÁSie muss für Benutzer Handlungsanweisungen erarbeiten, 

die den „richtigen“ Umgang mit der IT-Infrastruktur in 

konkreten Fällen regelt. 

ÁDiese Anweisungen werden in 

einem Sicherheits-Handbuch 

gesammelt.



Die Mitarbeiter tragen die IT-Sicherheit
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Á Jeder Mitarbeiter für die IT-Sicherheit im Rahmen seiner 

Möglichkeiten verantwortlich.

ÁEr muss die Vorgaben vermittelt bekommen, diese 

akzeptieren und respektieren (Sensibilisierung!).

ÁPflicht der Personalverantwortlichen:

Sie müssen dafür Sorge tragen, 

dass die Maßnahmen wirklich 

umgesetzt werden (Sanktionen).
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Der IT-Sicherheitsprozess

•Bausteine und Maßnahmen 

zuordnen

•Umsetzungsgrad analysieren

Initiative 

ergreifen

2

3

1

Rahmen-

bedingungen

analysieren

Sicherheits-

Check

•Informationen, IT-Systeme, 

Anwendungen

•Schutzbedarf feststellen

•Analyse: Geschäftsprozesse, 

Unternehmensziele

•IT-Sicherheitsleitlinie

•IT-Sicherheitsorganisation

20.05.2010 HEES IT-Systemhaus



Der IT-Sicherheitsprozess
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•Sensibilisierung und Schulungen

•Audit, Kontrollen, Monitoring, 

Revision

•Notfallvorsorge (!)

Maßnahmen 

planen

Maßnahmen 

umsetzen

Sicherheit im 

laufenden 

Betrieb

•Implementierung

•Test

•Notfallvorsorge

•Auswahl umzusetzender 

Maßnahmen

•Kosten- und Nutzenanalyse

•Dokumentation des Restrisikos

5

6

4



Vorgehenswiese nach IT-Grundschutz
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Die IT-Grundschutz-Kataloge
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Bausteine
B 1 Übergeordnete Aspekte der IT-Sicherheit 

B 2 Sicherheit der Infrastruktur 

B 3 Sicherheit der IT-Systeme 

B 4 Sicherheit im Netz 

B 5 Sicherheit in Anwendungen

Gefährdungskataloge
G 1 Höhere Gewalt

G 2 Organisatorische Mängel

G 3 Menschliche Fehlhandlungen

G 4 Technisches Versagen

G 5 Vorsätzliche Handlungen

Maßnahmenkataloge
M 1 Infrastruktur

M 2 Organisation

M 3 Personal

M 4 Hardware und Software

M 5 Kommunikation

M 6 Notfallvorsorge



Zusammenfassung
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ÁCheck der Rahmenbedingungen

(Bestandsaufnahme, Ressourcen, Organisation,…)

ÁCheck der Zielsetzung

(Ziele, Leitlinie, Prioritäten, Termine, Manpower, Budget,…)

ÁCheck der Anforderungen

(Rechtliche Asekte, Verantwortlichkeiten, Restrisiken, Doku,…)

ÁErarbeitung einer geeigneten, bedarfsgerechten und 

Ăstemmbarenñ Linie f¿r das Identifizieren, Bewerten 

und Beseitigen von Bedrohungen und Risiken.
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Ausgangslage
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IT-Grundschutz nur graue Theorie?

Á Herausgeber: Bundesamt für Sicherheit in der 

Informationstechnologie (BSI)

Á Kritik / häufige Fragen:

Á Bezug zur Praxis?

Á Für Unternehmen anwendbar? 

ÁMittelstandstauglich???

Á Unser Anspruch: Der bedarfsgerechte Brückenschlag zwischen 

theoretischen BSI-Empfehlungen und praktischer Umsetzbarkeit
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Beispiel & Live-Demo
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Mobile (Un-)Sicherheit

Á Hintergründe: 

Á Digitale Mobilität, Standort-Unabhängigkeit nimmt stetig zu

Á Speicherorte von Daten werden immer intransparenter

Á Informationen stehen fast immer & überall zur Verfügung

Á Unternehmensdaten sind leicht transportabel

(USB, Notebook, WLAN, UMTS, VPN,…)

Á Spannende Frage: 

Wer behält die Kontrolle über 

den Daten-Transport?
16 GB



Live-Demo
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USB-Sticks

Nutzen vs. Risiken
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Wie sieht die Vorgehensweise praktisch aus?
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(Beispiel: Netzwerk mit Windows-Servern &-Clients)

Á1. Schritt: IT-Strukturanalyse 
Analyse der IT-Systeme, Anwendungen, Netze, Räume

Á Ergebnis: Netzplan, detaillierte Bestands-

aufnahme und Übersicht der Abhängigkeiten

(„Welche Anwendung benötigt welche 

IT-Systeme?“)

Á Beispiel: 

Windows Server 2003

Windows XP Clients



IT-Grundschutz in der Praxis
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Á2. Schritt: Schutzbedarfsfeststellung

„Welche Schutzbedürftigkeit liegt vor?“

ÁAnwendungen

Á IT-Systeme

ÁVerbindungen

ÁRäume/Gebäude

Verfügbarkeit

•Hoch

•Mittel

•Niedrig

Vertraulichkeit

•Hoch

•Mittel

•Niedrig

Integrität

•Hoch

•Mittel

•Niedrig

CAD-Büro & Serverraum

Client-/Server-Netzwerk

CAD-Workstation- und
Fileserver

CAD-Anwendung

Beispiel: CAD-Anwendung



IT-Grundschutz in der Praxis
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Á3. Schritt: Modellierung

Abbildung der einzelnen Komponenten mit Hilfe von Bausteinen

Strukturanalyse
Schutzbedarfs-

feststellung

Modellierung

B1 Übergeordnete Aspekte

B2 Infrastruktur 

B3 IT-Systeme 

B4 Netze

B5 Anwendungen



B 3.201

Die Bausteine der Grundschutzkataloge
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ÁBilden den Kern der IT-Grundschutz-Kataloge

Zur Modellierung werden die erforderlichen Bausteine ausgewählt

Modellierung

B 1 Übergeordnete Aspekte

B 2 Infrastruktur 

B 3 IT-Systeme 

B 4 Netze

B 5 Anwendungen

B 3.108

B 4.1

B 2.4

B 2.4 Serverraum

B 3.201 Allgemeiner Client

B 3.108 Windows Server 2003

B 4.1 Heterogene Netze

Entwurf des 
Sicherheitskonzepts

M 1 Infrastruktur

M 2 Organisation

M 3 Personal

M 4 Hardware und Software

M 5 Kommunikation

M 6 Notfallversorgung

M 4.4 Geeigneter Umgang mit Laufwerken für 

Wechselmedien und externen Datenspeichern

M 4.200 Umgang mit USB-Speichermedien



Und dann??

20.05.2010 HEES IT-Systemhaus

Der Prüfplan wird dann beim Basis-

Sicherheitscheck angewendet: 

Für jede Maßnahme wird beurteilt,

ob sie überhaupt auf das Zielobjekt 

anzuwenden ist, und falls ja, 

ob sie vollständig, teilweise oder 

überhaupt nicht umgesetzt ist. 

Bei der Modellierung wird durch Auswahl der Bausteine 

ein Prüfplan (ĂEntwurf des Sicherheitskonzepts") für 

die verschiedenen Zielobjekte (IT-Verbund, Räume, 

Rechner, Anwendungen,…) zusammengestellt. 



20.05.2010 HEES IT-Systemhaus

Ergebnis

ÁBasis-Sicherheitscheck liefert wichtige Antworten

Á Wie hoch ist das Sicherheitsniveau aktuell?

Á Welche Risiken existieren objektiv?

Á Wo besteht Handlungsbedarf?

Á Welche Maßnahmen sollten umgesetzt werden?
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Resümee
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ÁMittels pragmatischem Vorgehen wird ein 

bedarfsgerechtes Sicherheitskonzept erarbeitet, dasé

Ásich an Standards orientiert,

Ákeine wichtigen Aspekte übersieht (ganzheitlicher Ansatz).

ÁDie Orientierung an Standards ist immer sinnvoll!

Auch wenn keine zertifizierbare IT-Sicherheit angestrebt wird

ÁNicht das Neuerfinden von Rädern, sondern passendes 

Übernehmen bewährter Maßnahmen spart Zeit, Geld und 

sichert Investitionen!
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Nils-Peter Koch
n.koch@hees-it.de



Leistungsübersicht
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Á Planung, Aufbau und Betrieb von IT-

Sicherheitsumgebungen

Á Coaching von IT-Security-Teams

Á Security-Awareness-Workshops

Á Schutzbedarfsfeststellungen (BSI)

Á Basis-Sicherheitschecks (BSI)

Á IT-Sicherheits-Audits:

Á IT-Sicherheits-Revisionen

Á Security-Richtlinien

Á Risikonanalysen

Á Riskmanagement

Á Auditierung nach ISO 27001

Á Vorbereitung zu Zertifizierungen und 

Testierungen (IT-Grundschutz, ISO 27001)

Á Eskalationspläne

Á Wiederanlaufpläne

Á IT-Notfallvorsorgekonzepte

Á Datensicherungskonzepte

Á Schulungskonzepte

Á Virenschutzkonzepte

Á Berechtigungskonzepte

Á Ereignis-und Krisenvorsorge

Á IT-Security-Dokumentation

... und Weiteres
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Vielen Dank für Ihre Zeit 

und Aufmerksamkeit

ĂEin wichtiges Konzept ist, Sicherheit als ĂEnablerñ  zu betrachten, nicht als ĂDisablerñ. 

Sicherheit ermöglicht Ihnen, Ihren Job zu behalten. 

Sicherheit ermöglicht Ihnen, in neue Märkte vorzudringen. 

Sicherheit ermºglicht Ihnen, in das zu vertrauen, was Sie tun.ñ

Baseline Magazine, 2007

Dr. Gene Spafford, Purdue University Nils-Peter Koch
n.koch@hees-it.de


