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IT- und Internet-Lasungen Hessen & Rheinland-Pfalz

Hees im Uberblick

Das Blro und Systemhaus steht seit tiber 115 Jahren fur die Verbindung von
Tradition und Moderne.

Mittelstandsorientiert und inhabergefiihrt. Vom Handelsunternehmen zum modernen
Dienstleister.

5.000 m2 Geschaftsflache, mehr als 130 qualifizierte
und motivierte Mitarbeiter.

Wir erfiillen die hohen Anspriche an Qualitat und
Zuverlassigkeit fir Inren Arbeitsplatz.

Hagener Str. 67, 57072 Siegen |T-K0m petenz

im Dreildndereck NRW,
]ahre Hessen & Rheinland-Pfalz
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IT- und Internet-Losunaen Hessen & Rheinland-Pfalz

Hees IT Kompetenzen

Losungen mit Zukunft

Unsere Kernkompetenzen bilden die Geschéaftsfelder

 Dokumentenmanagement & digitale Archivierung
* Informationssicherheit

e Infrastructure Solutions

« Server- und Desktop Virtualisierung

 Web- & Internet Services

 sowie IT Service & Support

mit denen wir (fast) die gesamte IT-Wertschopfungskette abdecken.

20.05.2010 HEES IT-Systemhaus




IT-Kompetenz

im Dreildndereck NRW,
Hessen & Rheinland-Pfalz
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Uberblick

1. Halbzeit

Informationssicherheit und Methodik

2. Halbzeit

IT-Grundschutz in der Praxis
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Agenda, 1. Halbzeit

1 Ausgangslage

2 Informationssicherheitsmanagement

3 ??7? - Die drei Fragezeichen

4 Methodik

5 ISO 27001 / IT-Grundschutz

6 Pragmatisches Vorgehen

7 Der Sicherheitsprozess nach IT-Grundschutz

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen Hessen & Rheinland-Pfalz

Ausgangslage—-, Fr dther wa

.anders! Aber | nwi e Ee=ss

A Informationen waren und sind grundsatzlich von —
hoher Bedeutung (Gehei mA:. ESre

,Information als Wirtsc=

Abbildung von Geschaftsprozessen
mithilfe digitaler Werkzeuge A Abhéangigkeiten

A Digitale Form der Speicherung von Daten und
Informationen

A Schnelle Ubertragung von Daten tber das
Internet, globale Vernetzung

D> I

Ergo: Unternehmens-Informationen missen geeignet geschitzt werden!

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen

Beispiel Bot-Netze

Steuerung von Bot-Netzen

CAC Server

700

600

500

400

300

200

100

/07 2/07 3/07 4/07 5/07 /07 7/07 8/07 907 10/07 MjO7 12/07 108 2f08 3/08 4/0B 5/08 6/08 7/08 8/08 9/08 10/08 M08 12/0F

Quelle: BSI
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IT- und Internet-Lasungen ]a h re Hessen & Rheinland-Pfalz

Millionengeschaft mit Bot-Netzen

Geldstrom

A

DDoS-Attacken

Spam-
zur Nutzung Versendung

iberlassen

‘

Adware- und Verkauf von
Malware- e | 7 Ugangsdaten
Installation fur Online-Konten

Botnetz- I
=
Aufbau SOE S I

Diebstahl Verkauf der
persdnlicher Services
Daten und Online-Shops

T —_—
Verkauf ‘ I Verkauf

e | persdnlicher
Daten

Phishing

SEO-gerichteter

Spam
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Agenda
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IT- und Internet-Lasungen la h re Hessen & Rheinland-Pfalz

Informationssicherheitsmanagement - Worum geht es?

A Informationssicherheit (IS) := Sicherheit von Daten
(Vertraulichkelit, Integritat, Verfligbarkeit)

A Informationssicherheitsmanagement (ISM) :=
Organisation der Informationssicherheit

A Ziel des Informationssicherheitsmanagements
C Erreichen und Beibehalten eines angemessenen IT-
Sicherheitsniveaus mit moglichst geringem Aufwand

A Informationssicherheitsmanagementsysteme
(ISMS) C Werkzeuge und Methoden fiir den Umgang mit
Informationssicherheit

) ) ;
\‘ Ly ; AN (&b )
b{h d&é ﬂ*"# ) \'"& i
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IT Internet-L Hessen & Rheinland-Pfalz

Informationssicherheitsmanagement — Brauche ich es?

A Methodisches Vorgehen im Bereich ISM ist immer dann
besonders wichtig,

- wenn das Geschéaftsmodell und
die Prozesse im hohen Mal3 von
der Informationstechnik abhangig
sind

- wenn die Behandlung von IT-
Sicherheit z.B. aufgrund der
Grofde und Komplexitat
unhandlich wird.

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen

IT-Sicherheit: Produkt, Projekt, Prozess?

A IT-Sicherheit ist kein Produkt

A Sicherheit kann man nicht kaufen, Sicherheit muss man

schaffen q

Act Plan

A Natirlich muss man zum Schaffen von Sicherheit

auch auf vorhandene Produkte zurickgreifen
A IT-Sicherheit ist kein Projekt ‘ l

A Es geniigt nicht, Sicherheit einmal zu schaffen, sondern

Sicherheit muss man aufrecht erhalten Control Do

A Natirlich kann man Aufbau und Aufrechterhaltung

von Sicherheit auch teilweise in Projekten abwickeln

A IT- Sicherheit ist ein Prozess!!!

20.05.2010 HEES IT-Systemhaus
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T Inte Hessen & Rheinland-Pfalz

?2?7? - Die drel Fragezeichen (1)
1. Wieviel ASi cherheitfA ist erfc

e Si cherhei t*” | as st si ch ni cht

e Das notwendige Mal3 ist von bestimmten Faktoren im

Unternehmen abhangig
.

-

e Das ,Bauchgef U-méal-Daa the n“ d¥e
Methode sind keine verlasslichen P
Messinstrumente

Darf es auch etwas mehr sein?
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?2?7? - Die drel Fragezeichen (2)

2. AWas will ich bzw. was

20.05.2010 HEES IT-Systemhaus
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?2?7? - Die drel Fragezeichen (3)
3. AWas wird vom Gesetz v
 Der Gesetzgeber fordert Unternenmen zu IT- -
Sicherheit auf 5 —
A KonTraG, Basel Il, GoBS, SOX, BDSG usw.
 Ziel: Die Risiken durch den Einsatz der u

Informationstechnologie mit angemessenen
Malshahmen auf ein tragbares Niveau zu reduzieren.

« Ganz bewusst wird keine 100%ige Sicherheit
erwartet, sondern:

e Besonderer Schutz geschaftskritischer Prozesse
* Geringere Absicherung belangloser Prozesse

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen Hessen & Rheinland-Pfalz

Methodik (1) — Das Mittel zum Zweck

A In der IT-Sicherheit ist Methodik das Salz in der Suppe

A Nur mit Methode lassen sich alle
Problemfelder der IT organisiert, arbeits-
okonomisch und vor allem kosteneffizient
identifizieren, bewerten und beseitigen

A So kommt nicht nur die sichtbare Spitze
des Eisberges zum Vorschein, sondern
auch das, was auf den ersten Blick verborgen blieb und
worauf man eventuell niemals gekommen ware.

Is0z7k Impleminter Fonm
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I Internet-L

Methodik (2) — Risiken und Restrisiken

A Im Sinne einer Angemessenheit und Tragbarkeit dirfen
und sollen Restrisiken durchaus bestehen bleiben.

A Der Gesetzgeber erwartet allerdings, dass sie
nachvollziehbar sind und soweit entscharft werden,
dass sie den Geschaftsbetrieb im Eintrittsfall nicht

malfldgeblich gefahrden. G&f&hfdllﬂgi@ schuubedarr’
V Risiken identifizieren -
V Risiken bewerten Maﬂnahme“ +RESlHSIk0

V Risiken beseitigen/minimieren

Schwachstelle Kosten

20.05.2010 HEES IT-Systemhaus
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Sicherheltsstandards

A Vordefinierte Standards, die demonstrieren, wie IT-Sicherheit
greifbar wird, welche Mal3nahmen sinnvoll sind

A Hilfestellungen fiir die Umsetzung eines bewertbaren
Sicherheitsniveaus

) Management
A Unterschiedliche Standards decken E
bestimmte Bandbreiten der O oSh3ftbrozedse
Unternehmensrealitat ab g O >>>>>>>>S>>>
N
) 7p) IT-Prozesse
A Praxiserprobt, Best Practise = =
= Technik

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen

Information gem. ISO 27001

Informationen

A.. sind Werte, die (wie auch di
far eine Organisation sind und deshalb in geeigneter Weise
geschutzt werden mussen.

A ..sol | t e n-uhabbdngglvdn ihren Erscheinungsform sowie Art
der Nutzung und Speicherung — immer angemessen geschitzt werden.

Quelle: ISO/IEC 27001:2005, Einleitung

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasun Hessen & Rheinland-Pfalz

Informationssicherheit und Datenschutz

A Informationssicherheit regelt
Vertraulichkeit, Verfigbarkeit
und Integritat von allen
Informationen

Informationssicherheit:
Schutz von Daten natirlicher und
juristischer Personen

Datenschutz:
Schutz von
personenbezogenen
Daten nattrlicher
Personen

A Datenschutz regelt
Vertraulichkeit, Verfugbarkeit
und Integritat von
personenbezogenen Daten

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen Hessen & Rheinland-Pfalz

Komponenten der Informationssicherheit

\
AGew?2 hrl eistulng des
Zugangs zu Informationen ) .
nur fur die Zugangs - > VertI’aU“ChkeV[

berechtigten i

\ok©

Verfugbarkeit

N
- I
AGew?2hrl eistung des
bedarfsorientierten Zugangs
zu Informationen und
zugehorigen Werten fur
Integritat berechtigte Benutzer

ASicherstell u\ng der
Richtigkeit und
Vollstandigkeit von
Informationen und Ihrer
Verarbeitungs -

met hodeni

J

20.05.2010 HEES IT-Systemhaus




u::Enw:u: 2
g IT-Kompetenz
hees|it-systemhaus jahrse im Drellindereck NEW,
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Wann existiert ein Risiko?
Definiton ARi si k o

ADie M°glichkeit der Ausnutzung ¢
eine Bedrohung, die T nachihremEintritt Tz um Schaden

Bedrohung Schwachstelle Risiko
O O O
@ O O
O [ O
® ® @

20.05.2010 HEES IT-Systemhaus
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Die Vorteile des pragmatischen Vorgehens

A Das Ziel: Erzielen des Optimums aus

 Methodik
 Aufwand

* |nvestitionsschutz

e |T-Sicherheitsgewinn

/
/
? Methodik

A Sehr hohe Einsparungen (bis zu 70%) an Zeit und Invest
gegenlber der Standard-Vorgehensweise maglich

20.05.2010 HEES IT-Systemhaus
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Typische Probleme in der Praxis

Resignation oder Verdrangung
Kommunikationsprobleme (GL — IT — Anwender)
Unklare Zustandigkeiten bzw. Verantwortlichkeiten

Sicherheit wird als technisches Problem mit
technischen Losungen gesehen

A Sicherheitstechnologien richten sich meist an
Experten, der Anwender wird vergessen

A unsystematisches Vorgehen bzw. falsche
Methodik

A Zielkonflikte: Sicherheit, Bequemlichkeit,
Produkti vitat,

> > > >

Produktivitat

Slcherhelt

Bequemllchkelt

20.05.2010 HEES IT-Systemhaus
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Elemente eines IT-Sicherheitskonzepts

i Technik M Organisation I Menschliche Faktoren

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen

IT-S1 cher hel t | St

A |T-Sicherheit ist mehr als die Installation einer Firewall

A IT-Sicherheit kann nicht auf den Schultern einiger
weniger Personen abgeladen
werden

/
Beschaffung

Vertrieb
I

A IT-Sicherheit betrifft alle Teile
des Unternehmens

Informations-
sicherheit

Produktion Logistik

IT-Sicherheit bendtigt ein ganzheitliches Konzept!

20.05.2010 HEES IT-Systemhaus
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Jahre | Hessen & Rheinland-Pfalz
Strukturierte Sicherheit

Verantwortlichkeiten im
Unternehmen

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen

Ein Blick auf die Verantwortlichkeiten

Geschaftsleitung: Wieso?
(gibt Strategie und Richtung vor -> Orga, Ressourcen)

Arbeitskreis IT-Security: Was?

(erarbeitet Matnahmen -> Technik, Orga)

Administration: Wie?

(setzt MalRnahmen um -> Technik)

Mitarbeiter: Leben

(verhalt sich gemaf der Vorgaben)

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen Hessen & Rheinland-Pfalz

Leitungsebene: Vorgaben sind gefordert

IT-Sicherheit hinterlasst Spuren in der Technik und der Organisation.
IT-Sicherheit bertihrt Haftungsfragen (Straf- und Zivilrecht)

> >

Deshalb ist IT-Sicherheit grundsatzlich Chefsache.

A Die Leitungsebene sorgt dafiir, dass IT-Sicherheit in der
Unternehmensstruktur fest verankert wird.

A Die Leitungsebene muss eindeutig zur
IT-Sicherheit Stellung nenmen. Dies
geschieht in der IT-Leitlinie, die das
Fundament einer funktionierenden
IT-Security ist.

20.05.2010 HEES IT-Systemhaus
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d | ot Hessen & Rheinland-Pfalz

Sicherheitsmanagement: zentrale Kompetenz

Alm ,Sicieamei $snd verschiede
geblndelt: Administratoren, Benutzer, ggf. externe
Experten..

A Das Team ist dafuir verantwortlich, ein angemessenes
Sicherheitskonzept zu erarbeiten und dieses in
regelmaliigen Abstanden zu uberpriufen (IT-Sicherheit
muss leben!).

A Das Konzept wird u.a. in Form von
Policies verabschiedet.

20.05.2010 HEES IT-Systemhaus
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IT-und | et-L

Administration: Umsetzung der Vorgaben

A Die Administration setzt die Vorgaben technisch um.

A Sie muss fiir Benutzer Handlungsanweisungen erarbeiten,
di e den ,ri chti ge-imffastrukingrang n
konkreten Fallen regelt.

A Diese Anweisungen werden in
einem Sicherheits-Handbuch
gesammelt.

20.05.2010 HEES IT-Systemhaus
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IT-und | of-L Hessen & Rheinland-Pfalz

Die Mitarbeiter tragen die IT-Sicherheit

A Jeder Mitarbeiter fir die IT-Sicherheit im Rahmen seiner
Moglichkeiten verantwortlich.

A Er muss die Vorgaben vermittelt bekommen, diese
akzeptieren und respektieren (Sensibilisierung!).

A Pflicht der Personalverantwortlichen:
Sie mussen daflr Sorge tragen,
dass die MalRnahmen wirklich
umgesetzt werden (Sanktionen).

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen ]ahl’e Hessen & Rheinland-Pfalz

Der IT-Sicherheitsprozess

Initiative
1 ergreifen

e Analyse: Geschaftsprozesse,
Unternehmensziele

 IT-Sicherheitsleitlinie

» IT-Sicherheitsorganisation

Rahmen-
bedingungen
analysieren

Informationen, IT-Systeme,
Anwendungen
Schutzbedarf feststellen

Bausteine und MalRnhahmen
zuordnen
Umsetzungsgrad analysieren

20.05.2010 HEES IT-Systemhaus
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IT- und Internet-Lasungen Hessen & Rheinland-Pfalz

Der IT-Sicherheitsprozess

4 Malinhahmen e Auswahl umzusetzender
JELER MalRnahmen

 Kosten- und Nutzenanalyse

« Dokumentation des Restrisikos

N ——
Malsnahmen * Implementierung
umsetzen e Test

Notfallvorsorge

Sensibilisierung und Schulungen
Audit, Kontrollen, Monitoring,
Revision

Notfallvorsorge (!)

20.05.2010 HEES IT-Systemhaus
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im Dreildndereck NRW,
]ahre Hessen & Rheinland-Pfalz

Vorgehenswiese nach IT-Grundschutz

{ IT-Verbund
¥

IT-Strukturanalyse

v

Schutzbedarfsfeststellung

v

Modellierung

, |
_ v o ¥
Realisierter IT-Verbund: Geplanter IT-Verbund:

Modell =
Entwicklungsplan

20.05.2010 HEES IT-Systemhaus
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Die IT-Grundschutz-Kataloge
Bausteine

B 1 Ubergeordnete Aspekte der IT-Sicherheit
B 2 Sicherheit der Infrastruktur

B 3 Sicherheit der IT-Systeme

B 4 Sicherheit im Netz

B 5 Sicherheit in Anwendungen

Gefahrdungskataloge MalRnahmenkataloge
G 1 Hohere Gewalt M 1 Infrastruktur
G 2 Organisatorische Mangel M 2 Organisation
G 3 Menschliche Fehlhandlungen M 3 Personal

G 4 Technisches Versagen M 4 Hardware und Software
G 5 Vorsatzliche Handlungen M 5 Kommunikation

M 6 Notfallvorsorge

20.05.2010 HEES IT-Systemhaus
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Zusammenfassung
A Check der Rahmenbedingungen
(Bestandsaufnahme, Ressourcen, Org

A Check der Zielsetzung
(Ziele, Leitlinie, Prioritaten, Ter mi ne, Manpower , B

A Check der Anforderungen
(Rechtliche Asekte, Ver ant wortl i chkeiten, Res

v

A Erarbeitung einer geeigneten, bedarfsgerechten und
Astemmbarenii Li ni e f¢r das | dent i
und Beseitigen von Bedrohungen und Risiken.

20.05.2010 HEES IT-Systemhaus
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Agenda — 2. Halbzeit

1 Ausgangslage

2 Beispiel & Live-Demo

3 IT-Grundschutz in der Praxis
4 Resumee
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IT- und Internet-Las Jahre Hessen & Rheinland-Pfalz

Ausgangslage
IT-Grundschutz nur graue Theorie?

A Herausgeber: Bundesamt fir Sicherheit in der
Informationstechnologie (BSI)

A Kritik / haufige Fragen:
A Bezug zur Praxis?
A Fir Unternehmen anwendbar?
A Mittelstandstauglich???

A Unser Anspruch: Der bedarfsgerechte Briickenschlag zwischen
theoretischen BSI-Empfehlungen und praktischer Umsetzbarkeit

20.05.2010 HEES IT-Systemhaus
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1 Ausgangslage
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IT- und Internet-L Hessen & Rheinland-Pfalz

Beispiel & Live-Demo

Mobile (Un-)Sicherheit

A Hintergriinde:
A Digitale Mobilitat, Standort-Unabhangigkeit nimmt stetig zu
A Speicherorte von Daten werden immer intransparenter
A Informationen stehen fast immer & tberall zur Verfiigung

A Unternehmensdaten sind leicht transportabel
(USB, Not ebook, WLAN, L

A Spannende Frage:
Wer behalt die Kontrolle tber
den Daten-Transport?
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Live-Demo
USB-Sticks

Nutzen vs. Risiken
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Wie sieht die Vorgehensweise praktisch aus?

(Beispiel: Netzwerk mit Windows-Servern &-Clients) | IT-Verbund

v

IT-Strukturanalyse

v

Schutzbedarfsfeststellung

A 1. Schritt: IT-Strukturanalyse ——

Analyse der IT-Systeme, Anwendungen, Netze, Raume e e

Modell =
Entwicklungsplan

Modell = Priifplan

A Ergebnis: Netzplan, detaillierte Bestands-

aufnahme und Ubersicht der Abhangigkeiten oy

(b, Wel che Anwendung beno Dol o e ———

IT-Syst eme?"“) E— é_%
A Beispiel: “@w: P =

Windows Server 2003 f—a— T [ v

Windows XP Clients i o dst @
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I T-Grundschutz in der Praxis

A 2. Schritt: Schutzbedarfsfeststellung
, Wel che Schutzbeddutr f t iBgidpieliCAD-Anweadgrmg

Verfligbarkeit Vertraulichkeit Integritat CAD-Anwendung

e Hoch  Hoch * Hoch

* Mittel * Mittel * Mittel _
Fileserver
A rormom € | clensenernemen
. Client-/Server-Netzwerk
A IT-Systeme >

A Verbindungen
A Raume/Gebaude
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I T-Grundschutz in der Praxis

A 3. Schritt: Modellierung
Abbildung der einzelnen Komponenten mit Hilfe von Bausteinen

o2

»

feststellung N Q B1 Ubergeordnete Aspekte

Schutzbedarfs-

Strukturanalyse

Q B2 Infrastruktur
Q B3 IT-Systeme
Modellierung Q B4 Netze

B5 Anwendungen

20.05.2010 HEES IT-Systemhaus
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Die Bausteine der Grundschutzkataloge
A Bilden den Kern der IT-Grundschutz-Kataloge

Zur Modellierung werden die erforderlichen Bausteine ausgewahlt

Modellierung

R_ 4 Notzo

M4.4  Geeigneter Umgang mit Laufwerken fiir M2 Organisation
Wechselmedien und externen Datenspeichern b M 3 Personal
M 4.200 Umgang mit USB-Speichermedien 1 Q M 4 Hardware und Software

el

M 5 Kommunikation

M 6 Notfallversorgung

20.05.2010 HEES IT-Systemhaus
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Und dann??

Bei der Modellierung wird durch Auswahl der Bausteine

ein Prifplan AEnt wur f des Si c h)dir h t s e
die verschiedenen Zielobjekte (IT-Verbund, Raume, ﬂ
Rechner, Anwendungen, ..) ZUS/é mengest
3
IT-Grundschutz-Modell u-ti_e_Phun _____ _
[ L _ & — = e
Der Prifplan wird dann beim Basis- d & : “'{Tf; 1]
Sicherheitscheck angewendet: i
Fur jede MaRnahme wird beurteilt, —|"|—="""'
ob sie Uberhaupt auf das Zielobjekt
anzuwenden ist, und falls ja, TR | Soll-Ist-| Umgesetzte
ob sie vollstandig, teilweise oder Wy " Vergleich [ MaBnahmen
tberhaupt nicht umgesetzt ist.
Fehlende Sicherheitsmafnahmen

20.05.2010 HEES IT-Systemhaus
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Ergebnis

A Basis-Sicherheitscheck liefert wichtige Antworten
A Wie hoch ist das Sicherheitsniveau aktuell?
A Welche Risiken existieren objektiv?
A Wo besteht Handlungsbedarf?
A Welche MaRnahmen sollten umgesetzt werden?

Informationstechnik

* Bundesamt
“I¢ | fir Sicherheit in der

* Bundesamt
“2* | fir Sicherheitin der

Informationstechnik
e o -
|Das BSI | Themen | Aktuelles | Presse | Publikationen | | e o =

farEs rundschutz:
IT-GI Kataloge » Startseite » Themen » IT-Grundschutz-Kataloge » Inhalt » MaBnahmenkataloge » M 4 Hardware und Software
Inhalt » M 4.4 Geeigneter Umgang mit Laufwerken fir Wechselmedien und externen Datenspeichern

s Allgem Startseite IT-Grundsc

M 4.4 Geeigneter Umgang mit Laufwerken fiir Wechselmedien und

externen Datenspeichern p -
tshrdunaskataloge Verantwortlich fiir Initiierung: Leiter [T, IT-Sicherheitsmanagement
anrdungskataloge Verantwortlich fiir Umsetzung: Benutzer, Administrator
= MaBnahmenkataloge .
t

* M 1 Infrastruktur

/
\

Writer ausgestattet. Zusatzlich besteht die Maglichkeit, Gber Schnittstellen externe Speichermedien anzuschliefen, die v ~,
neueren Betriebssystemen (z. B. fiur Microsoft-Betriebssysteme ab Windows 2000) automatisch erkannt werden. Beispit

* M 4 Hardware und
Software

* M 5 Kommunikation

_ . O Es kannte unkontrolliert Software von solchen Laufwerken eingespielt werden.
» M 6 Notfallversorgung

ERollendehnianen O Daten kénnten unberechtigt auf Wechselmedien kopiert werden.
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Resumee

A Mittels pragmatischem Vorgehen wird ein
bedarfsgerechtes Sicherheits

A sich an Standards orientiert,
A keine wichtigen Aspekte Uibersieht (ganzheitlicher Ansatz).

A Die Orientierung an Standards ist immer sinnvoll!
Auch wenn keine zertifizierbare IT-Sicherheit angestrebt wird

A Nicht das Neuerfinden von Radern, sondern passendes
Ubernehmen bewahrter MaRnahmen spart Zeit, Geld und

sichert Investitionen!
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Nils-Peter Koch

n.koch@hees-it.de
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Leistungsubersicht

A Planung, Aufbau und Betrieb von IT- A Vorbereitung zu Zertifizierungen und
Sicherheitsumgebungen Testierungen (IT-Grundschutz, ISO 27001)

A Coaching von IT-Security-Teams A Eskalationsplane

A Security-Awareness-Workshops A Wiederanlaufplane

A Schutzbedarfsfeststellungen (BSI) A 1T-Notfallvorsorgekonzepte

A Basis-Sicherheitschecks (BSI) A Datensicherungskonzepte

A IT-Sicherheits-Audits: A Schulungskonzepte

A IT-Sicherheits-Revisionen A Virenschutzkonzepte

A Security-Richtlinien A Berechtigungskonzepte

A Risikonanalysen A Ereignis-und Krisenvorsorge

A Riskmanagement A IT-Security-Dokumentation

A Auditierung nach 1ISO 27001 ... und Weiteres
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AEin wichtiges KonzBEmgblerii stu Bet hacbdalden,.a
Sicherheit ermdglicht Ihnen, Ihren Job zu behalten.

Sicherheit ermdglicht Ihnen, in neue Méarkte vorzudringen.
Sicherheit erm°glicht | hnen,

7
Baseline Magazine, 2007 @
Dr. Gene Spafford, Purdue University

Nils-Peter Koch

n.koch@hees-it.de

Vielen Dank fur lhre Zeit
und Aufmerksamkeit
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